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[bookmark: _Toc208560675][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国城镇给水排水标准化技术委员会（SAC/TC434）提出并归口。
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[bookmark: BookMark4]

城镇污水处理设施物联网管理技术要求
[bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc97190718][bookmark: _Toc17233325][bookmark: _Toc206751212][bookmark: _Toc24884218][bookmark: _Toc206751246][bookmark: _Toc26718930][bookmark: _Toc208560676][bookmark: _Toc207009932]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了城镇污水处理设施物联网管理的总体规则、感知控制设备管理、物联网数据管理、物联网平台管理和安全保障。
本文件适用于新建城镇污水处理设施物联网平台管理，现有城镇污水处理设施的物联网平台管理可参照执行。
[bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc97190719][bookmark: _Toc26986772][bookmark: _Toc206751247][bookmark: _Toc208560677][bookmark: _Toc206751213][bookmark: _Toc207009933]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20271  信息安全技术  信息系统通用安全技术要求
GB/T 20273  信息安全技术  数据库管理系统安全技术要求
GB/T 22239  信息安全技术  网络安全等级保护基本要求
GB/T 22240  信息安全技术  网络安全等级保护定级指南
GB/T 33474  物联网  参考体系结构
GB/T 33745  物联网  术语
GB/T 34173  城镇排水与污水处理服务
GB/T 36478.2  物联网  信息交换和共享  第2部分：通用技术要求
GB/T 36478.4  物联网  信息交换和共享  第4部分：数据接口
GB/T 36622.1  智慧城市  公共信息与服务支撑平台  第1部分：总体要求
GB/T 36951  信息安全技术  物联网感知终端应用安全技术要求
GB/T 37024  信息安全技术  物联网感知层网关安全技术要求
GB/T 37025  信息安全技术  物联网数据传输安全技术要求
GB/T 37044  信息安全技术  物联网安全参考模型及通用要求
GB/T 37093  信息安全技术  物联网感知层接入通信网的安全要求
GB/T 38619  工业物联网  数据采集结构化描述规范
GB/T 40693  智能制造  工业云服务  数据管理通用要求
GB/T 50125  给水排水工程基本术语标准
GB 50334  城镇污水处理厂工程质量验收规范
GB 50348  安全防范工程技术标准
GB 51221  城镇污水处理厂工程施工规范
CJJ 60  城镇污水处理厂运行、维护及安全技术规程
HJ 2038  城镇污水处理厂运行监督管理技术规范
YD/T 3749（所有部分）  物联网信息系统安全运维通用要求
[bookmark: _Toc208560678][bookmark: _Toc207009934][bookmark: _Toc97190720][bookmark: _Toc206751214][bookmark: _Toc206751248]术语和定义
GB/T 50125和GB/T 33745界定的以及下列术语和定义适用于本文件。

城镇污水  municipal wastewater
城镇居民生活污水，机关、学校、医院、商业服务机构及各种公共设施排水，以及允许排入城镇污水收集系统的工业废水和初期雨水等。
[来源：GB 18918—2002，3.1]
[bookmark: _Hlk63369464]
城镇污水处理设施物联网  internet of things for municipal wastewater treatment facilities
通过感知控制设备，按照约定协议，连接物、人、系统和信息资源，实现城镇污水处理设施中各类物理和虚拟世界信息的获取、处理及应用的智能服务系统。
[bookmark: _Hlk171587838][来源：HJ 929—2017，3.1，有修改]

城镇污水处理设施物联网管理  internet of things management of municipal wastewater treatment facilities
基于城镇污水处理设施物联网（3.2），对感知控制设备、数据、平台和安全进行规划、组织和调节的过程，实现城镇污水处理设施的地图总览、实时监控、告警、智能分析及其他功能。

数据挖掘  data mining
从大量的污水处理系统相关数据中，通过算法分析其隐藏信息的过程。
一般通过统计、在线分析处理、情报检索、机器学习、专家系统和模式识别等方法实现。
[来源：GB/T 35295—2017，2.2.9，有修改]

智能特征  intelligent feature
智能设备所具有的类似人的智能行为或能力。
[bookmark: _Toc208560679][bookmark: _Toc206751215][bookmark: _Toc207009935][bookmark: _Toc206751249]总体规则
1.1　 [bookmark: OLE_LINK18]城镇污水处理设施物联网管理系统的设计、开发和建设应符合CJJ 60、HJ 2038、GB 50334和GB/T 34173，并适应GB/T 33474中的物联网相关规定。
1.2　 城镇污水处理设施物联网管理体系框架的构建宜参照附录A。
[bookmark: _Toc208560680][bookmark: _Toc206751250][bookmark: _Toc206751216][bookmark: _Toc207009936]感知控制设备管理
[bookmark: _Toc206751217]智能化分级
[bookmark: _Toc199838377][bookmark: _Toc199860216]感知控制设备的智能化等级应按表1划分。
不同智能化等级对应的智能特征描述见附录B。


感知控制设备智能化等级列表
	智能化等级
	等级名称
	等级说明
	智能特征

	一级（I1）
	本体智能
	无需通信和集成，仅依靠设备本体即可实现的基础功能
	信号输出

	
	
	
	信号处理

	
	
	
	参数配置

	
	
	
	数据存储

	
	
	
	功能自检

	
	
	
	参数校准（仅针对分析仪表）

	
	
	
	自动整定（执行器适用）

	
	
	
	时间感知

	二级（I2）
	基础智能
	在本体智能的基础上，设备实现数字化和双向通信，具备初步的智能化功能
	双向通信

	
	
	
	本地组态

	
	
	
	固件升级

	
	
	
	信息记忆

	
	
	
	定位识别

	
	
	
	仿真调试

	
	
	
	自诊断

	三级（I3）
	系统智能
	在基础智能的基础上，设备可通过系统进行复杂的运算和反馈
	互操作性

	
	
	
	远程组态

	
	
	
	故障诊断

	
	
	
	过程诊断

	四级（I4）
	自主智能
	在系统智能的基础上，基于人工智能技术，设备具备自适应、自学习、自管理等功能
	自动组网

	
	
	
	自学习

	
	
	
	边缘计算

	
	
	
	数字校准

	
	
	
	设备健康管理

	
	
	
	安全监控



[bookmark: _Toc206751218]管理要求
[bookmark: _Hlk207286078]感知控制设备的不同智能化等级管理要求见表2。
[bookmark: _Hlk207286058]新建城镇污水处理设施的感知控制设备智能化等级应不低于二级。
现有城镇污水处理设施的感知控制设备可根据ISO 24511综合考虑经济和环境效益，优先将感知控制设备升级至二级及以上。
改扩建的城镇污水处理设施，其新增或更换的感知控制设备智能化等级应不低于二级。


感知控制设备智能化等级的管理要求
	智能化等级
	等级名称
	管理要求

	一级（I1）
	本体智能
	应满足信号输出、信号处理、参数配置、数据存储、功能自检、参数校准、自动整定和时间感知的智能特征；
应建立设备基础功能定期校验机制，确保本体功能符合设计精度要求。

	二级（I2）
	基础智能
	应满足双向通信、本地组态、固件升级、信息记忆、定位识别、仿真调试和自诊断的智能特征；
应制定通信协议安全管理机制，具备数据可追溯、防篡改能力。

	三级（I3）
	系统智能
	应满足互操作性、远程组态、故障诊断和过程诊断的智能特征；
应具备跨系统协同稳定运行能力。

	四级（I4）
	自主智能
	应满足自动组网、自学习、边缘计算、数字校准、设备健康管理和安全监控的智能特征；
应建立AI系统定期评估与动态优化机制。



[bookmark: _Toc206751219][bookmark: _Toc200635484][bookmark: _Toc208560681][bookmark: _Toc206751251][bookmark: _Toc207009937]物联网数据管理
[bookmark: _Toc184819989][bookmark: _Toc187148786][bookmark: _Toc199838380][bookmark: _Toc199860219][bookmark: _Toc206751220][bookmark: _Toc184820188][bookmark: _Toc187148693]信息采集范围
基础信息
应建立基础信息数据库，内容包括但不限于设施设备信息、GIS定位信息、人员信息、区域信息、标签信息。
应包含以下实时监控数据：
危险化学品及易燃易爆物品；
电压稳定性；
变压器运行状态；
入侵检测；
火灾预警等厂区整体安全状况。
常见视频监控数据采集清单示例参见附录C中的C.1。
运行信息
应及时采集并统计污水流量、污水水质、动力设备运行情况、耗电量、药剂消耗量、污泥含水率、污泥处理量、巡检情况等数据形成相应报表，并具备自定义报表功能。
各类报表包括但不限于单个处理设施查询表，镇（街道）、县（区、县级市）、市累计报表，日报、周报、月报、季报及年报，达标/超标报表及分析图表。
常见设备运行数据采集清单示例参见附录C中的C.2。
常见工艺运行数据采集清单示例参见附录C中的C.3。
[bookmark: _Toc187148788][bookmark: _Toc199838381][bookmark: _Toc199860220][bookmark: _Toc206751221][bookmark: _Toc184819991][bookmark: _Toc184820190][bookmark: _Toc187148695]数据接口
[bookmark: _Toc184819992][bookmark: _Toc187148696]根据使用权限提供统一的接口服务，实现数据共享。
[bookmark: _Toc187148697][bookmark: _Toc184819994][bookmark: _Toc187148698]数据接口格式示例参见附录D。
[bookmark: _Toc187148699][bookmark: _Toc184819995]数据接口应支持的数据类型包括字符型、整数型、浮点型、布尔型、日期时间型、文件型、对象型、数组型、空数据等。
[bookmark: _Toc187148700]数据接口应优先支持私有协议适配功能，并提供适配的转换接口，转换接口应符合GB/T 36478.4的规定。
宜针对不同异常数据接口响应状态码制定不同的处理策略，如自动重试等。
[bookmark: _Toc187148701][bookmark: _Toc184819996]数据接口服务功能类型应包括但不限于进行身份认证和授权访问认证接口、获取数据和信息的查询接口以及管理用户和角色权限的权限管理接口。
[bookmark: _Toc184819997][bookmark: _Toc187148702]物联网系统的数据接口应符合GB/T 36478.4的规定。
[bookmark: _Toc187148789][bookmark: _Toc199838382][bookmark: _Toc199860221][bookmark: _Toc206751222][bookmark: _Toc184820191][bookmark: _Toc184819998][bookmark: _Toc187148703]数据管理
[bookmark: _Toc187148704][bookmark: _Toc184819999]数据采集
应建立数据资源目录，物联网采集数据项的分类和编码宜考虑污水处理厂应用需求并参照HJ 212。
采集数据的存储格式应为常用的格式，如Json、XML或者数据库等格式，如使用加密文件的专用格式，应公开其格式。
在采集监测数据时，应包括数据的采集时间和标记信息等，原始采集数据应完整保留。
[bookmark: _Toc184820000][bookmark: _Toc187148705]数据传输
应保证数据的完整性、可用性，数据编码、采集与识别应符合GB/T 38619的规定。
应能够支持有线通讯和无线通讯。
远程数据传输应采用具有校验功能的通讯协议，能够及时纠正传输错误的数据包。数据传输的过程及参数命令、交互命令、数据命令和控制命令的格式应具有统一的格式。
数据传输设备应具有远程维护的能力。
数据传输应建立终端流控机制，进行数据传输速率和流量管控。
[bookmark: _Toc187148706][bookmark: _Toc184820001]数据存储
应根据数据重要性和使用频率优化存储资源配置，结构化数据应不少于10年，视频数据应保存不少于90天历史数据，其他非结构化数据应保存不少于10年，所存储的数据应能方便提取并读出。
存储方式应包括本地存储和云存储，其适用场景如下。
本地存储：适用于对访问延迟有极高要求且需高频查询调用的数据。
云存储：适用于数据量动态变化大、跨地域访问需求高或需控制硬件成本的场景，支持多终端跨地域协同访问。
应实现数据备份、转储与恢复功能，建立安全保密措施和动态更新机制。
数据库应具有快速检索、原始数据保护等功能，功能要求应符合GB/T 36622.1的规定。
数据库的扩展应不影响系统的正常运行。
数据库管理的安全控制和权限管理应满足以下要求：
满足GB/T 20273的要求；
设置数据库管理员口令并进行保密管理，具备口令定期修改提醒功能；
执行用户管理和访问授权控制；
管理不同用户类型的数据库访问权限。
[bookmark: _Toc187148707][bookmark: _Toc184820002]数据应用
应建立城镇污水处理设施物联网数据的统一数据管理机制，并实现数据处理和应用。
数据的交换共享与集成应用应符合GB/T 36478.2和GB/T 40693的规定。
应能对自动采集数据和人工录入数据进行处理。
应支持平台各应用的数据处理及综合计算。
应按照时间分类处理连续性数据和过程累加的数据，并支持以下功能：
数据有效性判断；
特征值计算；
自动对模拟量、累积量、开关量进行分钟、小时、日、月、年等级别数据统计；
对人工确认后的数据进行保护；
支持手动启动重新计算，计算内容可配置。
数据的挖掘与分析应满足以下要求：
提供多种数据挖掘分析能力，包括描述性分析、诊断性分析、预测性分析、因果性分析等；
提供统计分析、机器学习、文本分析、视频分析等多种分析方法、模型和工具；
提供可视化表达工具，以图形、图像、地图、动画等方式展现数据中存在的关系、特征或趋势。
应建立数据质量监督和评价体系，并符合以下规定：
实现量化考核；
对数据的创建、利用、变更、销毁的过程实现质量管控；
建立系统数据控制体系和更新机制，实施数据逐级审核。
[bookmark: _Toc187148709][bookmark: _Toc199860222][bookmark: _Toc184820192][bookmark: _Toc199919314][bookmark: _Toc200635485][bookmark: _Toc206751252][bookmark: _Toc208560682][bookmark: _Toc199860249][bookmark: _Toc207009938][bookmark: _Toc199838383][bookmark: _Toc187148791][bookmark: _Toc206751223][bookmark: _Toc184820003]物联网平台管理
[bookmark: _Toc206751224][bookmark: _Toc134710001][bookmark: _Toc134709970][bookmark: _Toc181003437][bookmark: _Toc63429058][bookmark: _Toc181345191][bookmark: _Toc187148792][bookmark: _Toc132982046][bookmark: _Toc132981711][bookmark: _Toc184820004][bookmark: _Toc187148710][bookmark: _Toc173931344][bookmark: _Toc199860223][bookmark: _Toc181345253][bookmark: _Toc199838384][bookmark: _Toc184820193][bookmark: _Toc174088682]平台用户与权限
[bookmark: OLE_LINK14]平台用户按类型可划分政府用户、企业用户、公众用户。
应根据用户类型、资质和层级设置数据隔离与数据访问权限。
[bookmark: _Toc184820007][bookmark: _Toc184820009][bookmark: _Toc184820008][bookmark: _Toc184820006][bookmark: _Toc199860224][bookmark: _Toc199838385][bookmark: _Toc206751225]平台功能
用户管理功能应包括但不限于查询、添加、修改、删除用户信息。
平台应具备支持不同用户通过PC端和移动端等访问的功能。
监控平台具备但不限于以下功能。
—— 应具备地图总览功能，使用并嵌入地图展现各类设施的地理分布，点击地图上的点位可进入设施信息页面，查看设施的基本信息和运行信息等。
—— 应具备实时监控功能：
无动力设备的监测功能，远程实时查看设备状态，核查过程参数的一致性，保证终端侧与平台侧参数数据的准确、同步；
动力设备的控制功能，通过网络进行远程监控，对相关设备进行远程控制操作；
视频监控功能，通过安装的摄像头对设施进行实时视频监控，并提供图像抓拍、录像回放。
—— 应具备告警功能：基于实时监测数据，提供设备故障告警、运行异常告警、环境告警等服务，并具备告警信息记录与查询的功能。
—— 宜具备智能分析功能，基于物联网采集数据，融合大数据分析和AI算法等，实现城镇污水处理设施的实时监测与趋势分析、视频分析、工单管理、预案管理、异常工况报警、故障预诊断、智能预测性维护、能耗优化和决策支持等功能。
智能移动设备终端APP应具有查询和导航、信息显示、巡维录入和工单处理等功能。
宜具备其他功能，如物料管理、资产管理等。
[bookmark: _Toc206751227]应用管理
应用维护
应建立应用信息数据库，包括但不限于应用名称、应用类型、所属方信息、订购关系与授权信息。
应用管理功能应包括但不限于应用信息的添加、修改、删除、授权及访问控制。
当应用发生变更时，平台应及时更新相关信息并做好兼容性与数据安全验证。
业务受理
应建立业务受理与交互界面，包括但不限于用户提交信息、业务需求信息、运行维护信息、处理时限和优先级。
业务受理流程应包括但不限于用户提交需求、平台审核、执行过程监控、结果反馈和存档，并留存操作记录。
[bookmark: _Toc206751226][bookmark: _Toc132981714][bookmark: _Toc132982049][bookmark: _Toc63429061][bookmark: _Toc173931347][bookmark: _Toc184820195][bookmark: _Toc134709973][bookmark: _Toc181003440][bookmark: _Toc134710004][bookmark: _Toc181345255][bookmark: _Toc207009939][bookmark: _Toc187148794][bookmark: _Toc181345193][bookmark: _Toc199860225][bookmark: _Toc184820012][bookmark: _Toc187148714][bookmark: _Toc174088685][bookmark: _Toc206751253][bookmark: _Toc199838386][bookmark: _Toc206751228]运行维护
应制定运行维护管理制度，包括但不限于运行保障措施、人员管理措施、应急管理措施。
运行保障措施应满足：
包括但不限于设施运行维护、应用系统运行维护、数据与数据库运行维护、系统安全运维；
物联网平台的维护管理符合YD/T 3749（所有部分）的规定，定期检查、更新网络设备硬件及软件系统；
对设备进行定期检查、维护、保养及校准。
人员管理措施应包含管理人员、技术人员和运维人员的培训、岗位职责划分及协同、绩效评估、安全防控等全流程管理，并建立人员管理数据库对人员信息进行维护和管理。
应急管理措施应包括但不限于风险分析、应急组织、监测预警、信息报送、协同处置和效果评估。
[bookmark: _Toc208560683]安全保障
[bookmark: OLE_LINK13][bookmark: OLE_LINK22]物联网系统的基本安全防护措施应符合GB/T 37044和GB/T 20271的规定，安全保护等级不应低于GB/T 22240中的第二级。
应具有对用户访问和操作进行权限隔离和控制的功能，并定期进行安全审计。
应具有对用户具体操作进行记录形成日志的功能。
办公计算机、监控计算机、运维人员使用的智能移动设备终端安装软件应经过认证，并对安装的软件进行记录。
城镇污水处理厂的建设及运维安全应符合CJJ 60、GB 50348和GB 51221的相关规定。
物联网平台的安全保障应包括但不限于：
感知终端应用安全符合GB/T 36951的规定；
网关安全符合GB/T 37024的规定；
网络安全符合GB/T 22239的规定；
数据传输安全符合GB/T 37025和GB/T 37093的规定。
[bookmark: _Toc187148715][bookmark: _Toc187148716][bookmark: _Toc184820013]物联网系统接口应具有保护所传输数据不被未授权访问、篡改或丢失的能力，具体要求如下：
应使用安全协议进行数据传输，敏感字段需在数据库中加密存储，访问日志保留不少于1年，并定期进行安全审计；
接口应实施严格的身份鉴别和授权机制，确保只有授权用户才能访问敏感数据和操作接口；
接口应具备安全审计和监控机制，可及时发现并纠正受到外部攻击或系统内部出现的故障。
GB/T XXXXX—202X
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[bookmark: BookMark5]

[bookmark: _Toc208560684][bookmark: _Toc206751229][bookmark: _Toc206751254][bookmark: _Toc207009940]
（资料性）
城镇污水处理设施物联网管理体系框架
城镇污水处理设施物联网管理框架见图A.1。

[bookmark: _Hlk207285679]
城镇污水处理设施物联网管理框架
城镇污水处理设施物联网管理体系框架主要分为两大部分：
感知控制设备智能化分级，本部分对应正文第5章，通过不同智能化等级感知控制设备采集城镇污水处理设施的各类信息，实现远程监控；
物联网平台管理，本部分对应正文第6至8章节，从下至上分别体现物联网数据管理、物联网平台管理和安全保障。
GB/T XXXXX—202X
GB/T XXXXX—202X
本体系框图仅表述主要元素，在标准实施过程中，可根据实际需求调整。
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[bookmark: _Toc207009941][bookmark: _Toc208560685][bookmark: _Toc206751230][bookmark: _Toc206751255]
（资料性）
不同智能化等级智能特征描述
[bookmark: _Toc184820289][bookmark: _Toc187148802][bookmark: _Toc184820124][bookmark: _Toc187148740][bookmark: _Toc199838392][bookmark: _Toc206751231][bookmark: _Toc199860231][bookmark: _Toc181003453][bookmark: _Toc181345268][bookmark: _Toc181345206]本体智能特征
[bookmark: _Toc184820125][bookmark: _Toc187148741]信号输出
设备本体具备对外输出相关测量结果或报警指示的功能，传输至少满足以下任一方式：
通过本地显示屏向外界传输信息；
通过电压、电流、脉冲等电信号向外界传输信息；
通过声、光等信号向外界传输信息；
通过通讯的方式向外界传输信息（有线或无线）。
执行器能够通过上述任一方式，反馈设备运行状态。
[bookmark: _Toc184820126][bookmark: _Toc187148742]信号处理
设备本体通过电路等方式对传感器模拟信号进行处理，经A/D采样等方式转换成数字信号送入处理器进行数据处理。执行器具备电压或电流输入信号的处理，根据执行机构类型转换对应驱动信息驱动执行器动作。
[bookmark: _Toc187148743][bookmark: _Toc184820127]参数配置
通过触发装置实现对设备本体参数的设置及修改，触发装置包括但不限于本地触发装置，如物理按键、非接触式按键或其他物理信号。
执行器需支持配置的基本参数包括：
电动/电液执行机构包括：开启/关闭扭矩、最大推力、行程、扭矩、远程/就地控制、输出参数；
气动/气液执行机构及其相配的阀门定位器包括：阀门/执行机构类型、输入范围上下限、校准模式、调节特性配置。
[bookmark: _Toc187148744][bookmark: _Toc184820128]数据存储
设备本体可通过非易失性存储单元（包括处理器本体内部或者外部独立的存储单元），存储设备参数、数据等信息，存储单元具备掉电保存功能。
[bookmark: _Toc187148745][bookmark: _Toc184820129]功能自检
设备具备自检并在出现故障时进行警示功能。
[bookmark: _Toc184820130][bookmark: _Toc187148746]参数校准
本功能仅针对分析仪表。仪表具有使用标准物质进行校准的功能，至少支持单点校准或线性校准。
自动整定
本功能仅针对执行器。根据参数配置中行程整定参数具有自动校验功能,可自动完成行程位置校准和控制参数自动调整。
[bookmark: _Toc184820132][bookmark: _Toc187148803][bookmark: _Toc181345269][bookmark: _Toc181345207][bookmark: _Toc181003454][bookmark: _Toc187148748][bookmark: _Toc184820290]时间感知
设备具备计时功能，通过本地显示或通信方式获取或配置到当前时间及运行时间。
[bookmark: _Toc199838393][bookmark: _Toc199860232][bookmark: _Toc206751232]基础智能特征
[bookmark: _Toc184820133][bookmark: _Toc187148749]双向通信
设备至少支持一种标准通信接口，可实现与上位系统的双向数据通信，接口类型和通讯协议符合相应工业通信国际标准或国家标准。包含标准通信接口和通信协议，通信协议不限于工业总线，工业以太网、工业无线。
[bookmark: _Toc184820134][bookmark: _Toc187148750]本地组态
设备支持以通信的方式实现对设备本体参数的设置或读取，通信终端包括但不限于手操器、移动操作端。
[bookmark: _Toc187148751][bookmark: _Toc184820135]固件升级
设备支持对固件进行识别、校验、升级、恢复功能。
[bookmark: _Toc184820136][bookmark: _Toc187148752]信息记忆
设备可通过非易失性存储单元（包括处理器本体内部或者外部独立的存储单元），存储历史数据、设备运行状态等信息，方便用户查询。记录的信息包括操作记录、报警记录、超限记录、上下电信息，每项信息的记忆条数不少于20条，并支持记录信息的检索，不允许对原始数据进行删除或修改。
[bookmark: _Toc184820138][bookmark: _Toc187148754]定位识别
设备可通过本地按键或上位软件等方式进行查询、识别、配置仪表位号等信息。
[bookmark: _Toc184820139][bookmark: _Toc187148755]仿真调试
设备具备模拟具有特定物理意义的数据或信号，并输出用于调试的功能。本功能不适用于执行器。
[bookmark: _Toc184820140][bookmark: _Toc187148756]自诊断
设备通过内置程序或模块对自身运行状态、硬软件故障及参数异常进行自诊断的能力，其功能特性包括硬件设备故障诊断、工艺参数异常诊断、软件与通信故障诊断等。
在不增加检测装置的前提下，设备可对自身信息和功能进行诊断。
[bookmark: _Toc181345208][bookmark: _Toc181003455][bookmark: _Toc181345270][bookmark: _Toc184820141][bookmark: _Toc199838394][bookmark: _Toc206751233][bookmark: _Toc184820291][bookmark: _Toc187148804][bookmark: _Toc187148757][bookmark: _Toc199860233]系统智能特征
[bookmark: _Toc187148758][bookmark: _Toc184820142]互操作性
可支持EDDL、FDT/DTM或FDI等技术，实现基于设备描述文件的双向数据交互与共享。
[bookmark: _Toc184820143][bookmark: _Toc187148759]远程组态
支持采集数据及互操作性的管理数据进行远传且远程下发指令给感知控制设备。
[bookmark: _Toc184820144][bookmark: _Toc187148760]故障诊断
在自诊断的基础上，对异常数据及状态进行判断与分析，并显示或输出故障诊断信息。
[bookmark: _Toc187148761][bookmark: _Toc184820145]过程诊断
可记录在运行过程中发生的过程报警、维护维修评价与提示、变量日志管理、事件触发管理、状态分类识别与监控等关键事件。
[bookmark: _Toc181345209][bookmark: _Toc181345271][bookmark: _Toc184820292][bookmark: _Toc187148805][bookmark: _Toc181003456][bookmark: _Toc199860234][bookmark: _Toc199838395][bookmark: _Toc187148762][bookmark: _Toc206751234][bookmark: _Toc184820146]自主智能特征
[bookmark: _Toc184820147][bookmark: _Toc187148763]自动组网
设备具备自动加入或组建通信网络功能，可适应环境变化或网络拓扑的改变进行调整和优化传输路径，具备一定的安全性，如身份识别、数据加密、网络隔离等。不同类型设备的具体功能特征如下：
通过物理通信接口连接工业总线主站设备时，设备在此网络中具有唯一的设备ID，主站设备可自动识别现场感知控制设备，并向服务端软件推送感知数据信息，通信成功率不低于99%；
通过工业以太网接入服务端设备时，设备在此网络中具有唯一的网络地址，服务端设备可自动识别现场感知控制设备，并可查看感知数据信息，通信成功率不低于99%；
以电磁波为通信载体时，宜遵守指定的局域网通信协议向无线网关请求加入无线网络，网络ID和网络密钥组合具有唯一性，设备在此网络中具有唯一的设备ID，无线网关可查看感知数据信息，通信成功率不低于98%；
以电磁波为通信载体时，遵守指定的广域网通信协议向通信运营商基站请求加入无线网络，设备在此网络中具有唯一的IMEI、SIM卡号，运营商基站将感知数据信息推送到指定互联网地址，通过安装与互联网地址的服务端软件查看感知数据信息，通信成功率不低于99%。
[bookmark: _Toc187148764][bookmark: _Toc184820148]自学习
在不同工况应用场景，智能设备可基于标准模型库，主动选择对应的模型和算法，并可动态调整参数。
[bookmark: _Toc187148765][bookmark: _Toc184820149]边缘计算
基于云、边、端交互协同架构，设备具备过程诊断、故障诊断、功能重构、远程运维等功能，同时可依据大数据和模型库，对现场感知控制设备实时工况进行分析、决策和预测。
边缘计算特征包括以下内容。
边缘资源支撑：物理资源支撑，资源虚拟化。
边缘服务：边缘采集处理，边缘分析，边缘控制，边缘优化，交互处理，边缘管理。
边缘智能设备特征：集成交互、自诊断、可重构、远程运维、处理决策、边云协同。
[bookmark: _Toc187148766][bookmark: _Toc184820150]数字校准
通过软件算法对设备传感器、测量模块等硬件输出的原始数据进行修正，补偿因硬件误差、环境变化（如温度、湿度）或长期使用导致的精度偏移，使设备输出数据更接近真实值的技术过程。可通过特定设备（包括但不限于系统平台、移动端、PC端、手操器等）从感知控制设备中读取数字检定/校准证书，并验证与设备参数设置的一致性；同时，智能设备数字检定/校准证书的有效性可与发布机构验证并同步更新。
[bookmark: _Toc184820151][bookmark: _Toc187148767]设备健康管理
设备能够基于历史数据库或寿命模型，对其关键部件的性能退化趋势、寿命或健康度进行预测，支持预防性维护等模式，优化维修维护实施过程。如支持监测或诊断功能，算法准确率不低于90%，如支持趋势预测或寿命预测，准确率不低于80%。
安全监控
通过系统的安全监控，对系统的运行状况和用户行为进行监视、控制和记录，具备实时监控网络或主机活动、审计系统配置和漏洞、识别攻击及违法行为、安全事件识别与处理等功能。
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[bookmark: _Toc206751235][bookmark: _Toc206751256][bookmark: _Toc207009942][bookmark: _Toc208560686]
（资料性）
数据采集清单示例
[bookmark: _Toc206751236]常见视频监控数据采集清单
常见视频监控数据采集清单参考表C.1。
常见视频监控数据采集清单
	序号
	点位
	指标

	1 
	厂区出入口大门
	视频

	2 
	生产车间（如泵房、脱泥间、消毒间、鼓风机房等）
	视频

	3 
	危化品储存间
	视频

	4 
	中控室
	视频

	5 
	化验室
	视频

	6 
	高低压配电室
	视频

	7 
	变电站
	视频

	8 
	厂区主要通道
	视频

	9 
	周界
	视频

	10 
	泵站
	视频

	11 
	无人值守车间
	视频

	12 
	溢流口
	视频

	13 
	总排口
	视频

	14 
	监测监控站房
	视频

	15 
	涉危场所
	视频


[bookmark: _Toc206751237]
常见设备运行数据采集清单
常见设备运行数据采集清单参考表C.2。
常见设备运行数据采集清单
	序号
	点位
	指标

	1
	提升泵/排口泵
	电压

	2
	
	电流

	3
	
	电量

	4
	
	运行时间

	5
	
	轴承温度

	6
	
	电机定子温度

	7
	
	泄露信号

	8
	
	振动

	9
	
	有功功率

	10
	
	频率（针对变频泵）


表C.2  常见设备运行数据采集清单（续）
	序号
	点位
	指标

	11
	
	本地/远程状态

	12
	
	手动/自动状态

	13
	
	运行/停止状态

	14
	
	故障状态

	15
	内回流泵/外回流泵/排泥泵/加药泵/进泥泵/计量泵/MBR产水泵/MBR反冲泵
	电流

	16
	
	运行时间

	17
	
	频率（针对变频泵）

	18
	
	温度（针对螺杆泵）

	19
	
	压力（针对隔膜泵）

	20
	
	本地/远程状态

	21
	
	手动/自动状态

	22
	
	运行/停止状态

	23
	
	故障状态

	24
	曝气风机/反冲洗风机
	电压

	25
	
	电流

	26
	
	进口风量

	27
	
	出口压力

	28
	
	进出口风温

	29
	
	功率

	30
	
	运行时间

	31
	
	油压（针对单级离心风机）

	32
	
	喘振情况（针对单级离心风机）

	33
	
	导叶开度（针对离心风机）

	34
	
	设备温度（针对磁悬浮风机）

	35
	
	电量

	36
	
	轴温

	37
	
	油温

	38
	
	振动

	39
	
	有功功率

	40
	
	冷却液位

	41
	
	频率（针对变频风机）

	42
	
	本地/远程状态

	43
	
	手动/自动状态

	44
	
	运行/停止状态

	45
	
	故障状态

	46
	表曝机
	频率

	47
	
	电流

	48
	
	运行时间

	49
	
	本地/远程状态

	50
	
	手动/自动状态

	51
	
	运行/停止状态

	52
	
	故障状态

	53
	进水阀门/曝气总管控制阀/曝气干管控制阀
	阀位

	54
	
	开度

	55
	
	压力（针对背压阀/安全阀）

	56
	
	本地/远程状态

	57
	
	手动/自动状态

	58
	
	运行/停止状态

	59
	
	故障状态

	60
	格栅
	电流

	61
	
	电压


表C.2  常见设备运行数据采集清单（续）
	序号
	点位
	指标

	62
	
	转速（针对调速格栅）

	63
	
	冲洗压力（针对精细格栅）

	64
	
	运行时间

	65
	
	本地/远程状态

	66
	
	手动/自动状态

	67
	
	运行/停止状态

	68
	
	故障状态

	69
	污泥脱水机
	电流

	70
	
	电压

	71
	
	差速（针对离心机）

	72
	
	滤布张紧压力（针对带式脱水机）

	73
	
	中水冲洗压力（针对离心机）

	74
	
	运行时间

	75
	
	本地/远程状态

	76
	
	手动/自动状态

	77
	
	运行/停止状态

	78
	
	故障状态

	79
	污泥浓缩机
	运行时间

	80
	
	本地/远程状态

	81
	
	手动/自动状态

	82
	
	运行/停止状态

	83
	
	故障状态

	84
	输送机
	本地/远程状态

	85
	
	手动/自动状态

	86
	
	运行/停止状态

	87
	
	故障状态

	88
	空压机
	压力

	89
	
	本地/远程状态

	90
	
	手动/自动状态

	91
	
	运行/停止状态

	92
	
	故障状态

	93
	搅拌器/推流器
	电流

	94
	
	电压

	95
	
	频率

	96
	
	转速

	97
	
	运行时间

	98
	
	本地/远程状态

	99
	
	手动/自动状态

	100
	
	运行/停止状态

	101
	
	故障状态

	102
	吸砂泵
	本地/远程状态

	103
	
	手动/自动状态

	104
	
	运行/停止状态

	105
	
	故障状态

	106
	吸砂机
	本地/远程状态

	107
	
	手动/自动状态


表C.2  常见设备运行数据采集清单（续）
	序号
	点位
	指标

	108
	
	运行/停止状态

	109
	
	故障状态

	110
	砂水分离器
	本地/远程状态

	111
	
	手动/自动状态

	112
	
	运行/停止状态

	113
	
	故障状态

	114
	滗水器
	上升运行状态

	115
	
	下降运行状态

	116
	
	上升到位状态

	117
	
	下降到位状态

	118
	
	本地/远程状态

	119
	
	手动/自动状态

	120
	
	运行/停止状态

	121
	
	故障状态

	122
	吸/刮泥机
	本地/远程状态

	123
	
	手动/自动状态

	124
	
	运行/停止状态

	125
	
	故障状态

	126
	二氧化氯发生器
	动力水压

	127
	
	反应釜温度

	128
	
	加药泵频率

	129
	
	加药泵冲程

	130
	
	本地/远程状态

	131
	
	手动/自动状态

	132
	
	运行/停止状态

	133
	
	故障状态

	134
	紫外消毒系统
	光强

	135
	
	运行时间

	136
	
	本地/远程状态

	137
	
	手动/自动状态

	138
	
	运行/停止状态

	139
	
	故障状态



[bookmark: _Toc206751238]常见工艺运行数据采集清单
常见工艺运行数据采集清单参考表C.3。
常见工艺运行数据采集清单
	序号
	点位
	指标

	1 
	厂前污水管网（如有）
	流量

	2 
	
	化学需氧量（COD）

	3 
	
	电导率（针对接纳工业水的厂）

	4 
	
	pH（针对接纳工业水的厂）

	5 
	
	特征污染物（针对接纳工业水的厂）

	6 
	进水总管
	流量

	7 
	
	COD

	8 
	
	氨氮

	9 
	
	温度

	10 
	
	pH

	11 
	
	总氮（TN）


表C.3  常见工艺运行数据采集清单（续）
	序号
	点位
	指标

	12 
	进水总管
	总磷（TP）

	13 
	
	悬浮物（SS）

	14 
	
	毒性（针对接纳工业水的厂）

	15 
	提升泵站
	单泵流量

	16 
	
	液位

	17 
	粗格栅
	栅前水深

	18 
	
	栅后水深

	19 
	细格栅/精细格栅
	栅前水深

	20 
	
	栅后水深

	21 
	初沉池
	排泥流量

	22 
	
	泥位

	23 
	
	污泥浓度

	24 
	生物池
	溶解氧浓度（DO）

	25 
	
	氧化还原电位（ORP）

	26 
	
	污泥浓度（MLSS）

	27 
	
	氨氮

	28 
	
	硝氮

	29 
	
	TN

	30 
	
	出水正磷酸盐

	31 
	
	内回流量

	32 
	
	外回流量

	33 
	
	碳源投加量（如有）

	34 
	
	除磷剂投加量

	35 
	
	回流泵房液位

	36 
	
	空气供气流量/风管压力(总管)

	37 
	
	空气供气流量/风管压力（支管）

	38 
	二沉池
	泥位

	39 
	
	剩余污泥排泥量

	40 
	
	污泥浓度

	41 
	MBR膜池
	DO

	42 
	
	总固体（TS）

	43 
	
	液位

	44 
	深度处理单元（高效沉淀池）
	聚合氯化铝（PAC）投加量

	45 
	
	聚丙烯酰胺（PAM）投加量（如有）

	46 
	
	进水流量

	47 
	深度处理单元（砂滤池/反硝化滤池）
	碳源投加量

	48 
	
	出水SS

	49 
	
	液位

	50 
	
	反冲洗气量

	51 
	
	反冲洗水量

	52 
	深度处理单元（滤布滤池）
	液位

	53 
	总排放口
	COD

	54 
	
	氨氮

	55 
	
	TN

	56 
	
	TP

	57 
	
	流量

	58 
	
	温度


表C.3  常见工艺运行数据采集清单（续）
	序号
	点位
	指标

	59 
	总排放口
	pH

	60 
	
	余氯

	61 
	污泥浓缩池
	液位

	62 
	
	泥位

	63 
	储泥池
	液位

	64 
	储药池
	液位

	65 
	高、低压配电间
	温度

	66 
	
	湿度

	67 
	
	总电流

	68 
	
	电压

	69 
	受限空间a
	氧气浓度

	70 
	
	硫化氢浓度

	71 
	
	一氧化碳浓度

	72 
	二氧化氯发生车间
	氯气/二氧化氯浓度

	73 
	盐酸库房
	氯化氢/酸雾浓度

	受限空间建议采用四合一气体浓度计
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（资料性）
城镇污水处理设施数据接口格式示例
[bookmark: _Toc206751240]接口地址
接口地址通常由请求的URL地址构成，具体包含域名或IP地址、端口号及接口路径等部分。
https://{域名}:{端口}/api/trace
[bookmark: _Toc206751241]功能说明
追溯信息查询的服务接口。根据请求调用返回某个追溯码对应的追溯信息。
[bookmark: _Toc206751242]参数说明
提交方法（Method）：接收（Get）。
请求头（Header）：见表D.1。
请求头（Header）表
	参数说明
	数据类型
	是否必填
	描述

	appKey
	String
	是
	服务端提供给调用者的凭证，用于标识服务接口调用者的身份

	timestamp
	DateTime
	是
	接口调用时间，采用YYYY-MM-DD的格式转化为字符串传输

	signature
	String
	是
	请求签名，用于验证此次请求的合法性，由调用者根据实际的输入参数，并凭密钥（appSecret）和约定的签名算法生成的签名



请求参数以URL参数格式传输，见表D.2。
请求参数表
	参数名称
	数据类型
	是否必填
	描述

	traceCode
	String
	是
	追溯码

	page
	Integer
	否
	请求数据的当前页面，用于支持数组数据分页，默认为第1页

	size
	Integer
	否
	请求数据的每页条数，用于支持数组数据分页，默认为20条



返回内容类型(Content-Type): application/json;charset=utf-8。
返回数据的参数说明，见表D.3。
返回参数表
	参数名称
	数据类型
	是否必填
	描述

	success
	Boolean
	是
	接口调用结果，True=接口调用成功，False=接口调用失败

	code
	Number
	是
	接口响应码

	message
	String
	否
	接口提示信息

	total
	Integer
	是
	查询到的数据总条数，可用于支持数组数据分页


表D.3  返回参数表（续）
	参数名称
	数据类型
	是否必填
	描述

	page
	Integer
	是
	返回数据的当前页

	size
	Integer
	是
	返回数据条数

	result
	Array
	是
	接口调用成功后，返回的追溯数据的数据集


[bookmark: _Toc206751243]接口响应码说明
接口响应码见表D.4。
接口响应码及状态说明
	响应码
	状态说明

	200
	服务器已成功处理请求

	401
	未获得登录授权或令牌失效

	403
	服务器拒绝请求

	404
	服务器找不到请求的接口或页面

	500
	服务器遇到错误，无法完成请求

	502
	服务器作为网关或代理，从上游服务器收到无效响应

	503
	服务器目前无法使用（由于超载或停机维护）

	504
	服务器作为网关或代理，未能及时从上游服务器收到请求




GB/T XXXXX—202X
GB/T XXXXX—202X
[bookmark: BookMark6]
20
21
[bookmark: _Toc207009944][bookmark: _Toc206751244][bookmark: _Toc208560688][bookmark: _Toc206751258]参考文献

[1]   GB 18918—2002  城镇污水处理厂污染物排放标准
[2]   GB/T 35295—2017  信息技术  大数据  术语
[3]   HJ 212  污染物自动监测系统数据传输技术要求
[4]   HJ 929—2017  环保物联网  术语
[5]   ISO 24591-1  Smart water management—Part 1:General guidelines and governance
[6]   ISO 24591-2  Smart water management—Part 2:Data management guidelines
[7]   ISO 24511  Activities relating to drinking water and wastewater services — Guidelines for the management of wastewater utilities and for the assessment of wastewater services
[bookmark: BookMark8][image: ]
22
15
image1.png




image2.tiff
IEEN
AT
i
Hm EH
Smm
me,u
P
=&
e
HE




Microsoft_Visio___1.vsdx
地图总览
信号处理
参数配置
参数校准
一级（I1）
二级（I2）
三级（I3）
四级（I4）

平台功能
实时监控
智能分析
资产管理
信号输出
基础信息
采集范围
运行信息
……
数据管理
物联网平台管理
感知设备智能化分级
政府用户
企业用户
公众用户

平台用户
RS-485
数据接口
光纤接口
Wi-Fi接口
5G接口
……
数据存储
功能自检
自动整定
时间感知
双向通信
应用管理
应用维护
……
业务受理
物料管理
固件升级
信息记忆
本地组态
定位识别
…...
数据采集
数据传输
数据存储
……
数据应用
……
安全保障
运行维护



image3.emf
地图总览

信号处理 参数配置

参数校准

一级（I1） 二级（I2） 三级（I3） 四级（I4）

平台

功能

实时监控 智能分析

资产管理

信号输出

基础信息

采集

范围

运行信息 ȜȜ

数据

管理

物联网平台管理

感知设备智能化分级

政府用户

企业用户

公众用户

平台用户

RS-485

数据

接口

光纤接口 Wi-Fi接口 5G接口 ȜȜ

数据存储 功能自检

自动整定 时间感知 双向通信

应用

管理

应用维护

ȜȜ

业务受理

物料管理

固件升级 信息记忆 本地组态 定位识别 Ȝ...

数据采集

数据传输 数据存储

ȜȜ

数据应用

ȜȜ

安全保障 运行维护


image4.jpeg




